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认证加密算法 SM4-GCM的低成本硬件架构设计与实现 

陈锐，李春强 

（南京工业职业技术大学计算机与软件学院，江苏 南京 210021） 

摘  要：物联网已被广泛应用于各行各业，该项技术的赋能使得行业应用更好地向数字化、智能化方向发展。在

一些行业应用中，物联网设备采集的数据与用户隐私和财产安全关系密切。为了保护数据安全，基于国产认证加

密算法 SM4-GCM（Galois/Counter Mode），提出一种低成本、多功能的硬件架构设计。设计兼顾性能、成本和硬

件级的数据机密性和完整性保障，同时也支持 3种工作模式：SM4-CTR、SM4-ECB和 SM4-GCM。在现场可

编程门阵列（FPGA, field programmable gate array）开发板上的实现结果显示，该设计仅需 1 761个查找表和

1 825个寄存器，占用的资源片仅为 604，而吞吐率达到 39.78 Mbit/s@100 MHz，能够满足物联网数据安全应用

需求。 
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Design and implementation of low-cost hardware architecture for 

authentication encryption algorithm SM4-GCM 
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Abstract: The internet of things (IoT) has gained wide adoption across various industries, driving digitalization and intel-

ligence in industry applications. However, the data collected by IoT devices in some industry applications may be closely 

linked to user privacy and property security. To ensure the security of such data, a cost-effective, multifunctional hard-

ware architecture design based on the Chinese authenticated encryption algorithm SM4-GCM (Galois/Counter Mode) 

was proposed, which offered a balanced approach to performance, cost, and hardware-level data confidentiality and in-

tegrity assurance, and supported three operation modes: SM4-CTR, SM4-ECB, and SM4-GCM. The implementation re-

sults on the field programmable gate array (FPGA) development board demonstrate that the design requires only 1 761 

look-up tables and 1 825 registers, occupies only 604 slices, and has a throughput rate of 39.78 Mbit/s@100 MHz. These 

results suggest that the proposed design can effectively meet the requirements of IoT data security applications.  
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0  引言 

物联网之所以被广泛应用，主要是因为其采集

的数据隐含的价值
[1]
。在智慧医疗

[2-3]
领域，通过采

集心跳等生物信号，可以实现身体健康状态监控；

在智能家居
[4-6]
领域，通过采集温度、光照等信息，
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实现家电智能控制；在智能工厂
[7]
领域，通过采集

设备状态信息，可以实现预测性维护。在这些典型

应用中，物联网设备采集的数据与用户隐私、设备

健康、财产安全关系密切，若被窃取，则会造成用

户隐私泄露、设备损毁、财产损失等问题。近年来，

网络连接设备日益增多，使得物联网引发的网络安

全问题数量呈上升趋势
[8]
。随着越来越多的网络连

接设备、系统和服务集成到国家关键基础设施，物

联网引发的网络安全问题可能会引发其他方面更

严重的安全问题
[9]
。 

隐含在数据背后的价值是吸引攻击者非法攻

击、窃取物联网采集数据的主要原因。若能在物联

网设备源头为数据提供机密性、完整性保障，则能

避免数据传输过程中可能发生的数据窃取、丢失和

篡改等情况。认证加密算法能够同时提供数据机密

性和完整性保障。将认证加密算法部署在物联网设

备端，可从源头解决数据安全问题。 

SM4 伽罗华/计数器模式（SM4-GCM, SM4 

based Galois/Counter Mode）是蚂蚁集团在 IETF 

RFC8998
[10]
发布的认证加密算法。密码算法的实

现方式主要有 3 种：软件实现、软硬协同实现、

硬件实现。与软件实现和软硬协同实现方式相比，

硬件实现具有以下 3 种特性使其更适用于物联网

这类资源受限场景。首先，硬件实现性能高功耗

低；其次，硬件实现不依赖 CPU和指令集，不受

二者漏洞影响；第三，硬件实现攻击难度大、安

全性高。 

上述需求和特性促使本文面向物联网数据安

全应用场景，研究、设计和实现 SM4-GCM算法的

低成本硬件架构。 

1  算法背景 

SM4-GCM 是我国分组密码算法标准 SM4 与

GCM的结合，其包含 SM4计数器（SM4-CTR, SM4 

based Counter）模式和伽罗华哈希（GHASH, Galois 

Hash）模式，SM4-GCM算法示意图如图 1所示，

前者提供机密性保障，后者提供完整性保障。 

SM4-CTR是指工作在计数器模式下的 SM4算

法，表达式如式(1)所示，其中，PTi 为明文，CTi

为加密结果，Cnti为计数值，Key 为密钥，⊕为异

或运算，SM4为加密运算，数据位宽均为 128 bit。

在 SM4-CTR 模式下，算法运算结果为计数值加密

之后再与明文异或的结果。 

 

图 1  SM4-GCM算法示意图 

 ( )CT PT SM4 Cnt ,Key
i i i
= ⊕  (1) 

GHASH 算法用于计算辅助认证数据（AAD, 

additional authenticated data）、密文和认证辅助数据

的长度以及密文长度的哈希值，其表达式如式(2)

所示，其中，Yi-1 为前一个数据块运算结果，Yi 为

当前数据块运算结果，H为 128 bit 0的 SM4加密

结果，⊗为伽罗华域乘法运算 GF(2
128
)。输入数据

Data 与前一个数据块的 GHASH 运算结果异或之后

再进行 GF(2
128
)乘法运算，经过多次迭代，形成一个

128 bit的哈希值。式(2)中的 Data的数据类型依次

为 AAD数据块、密文数据块、长度数据块（64 bit 

AAD的长度与密文长度拼接而成）。 

 ( )1Data
i i
Y Y H

-

= ⊕ ⊗  (2) 

假设长度数据块的 GHASH计算结果为 Yn，那

么最终输出的认证码为 

 ( )31MAC SM4 IV||0 ||1,Key
n
Y= ⊕  (3) 

其中，“||”为拼接运算符，IV为 12 byte的初始化向量。 

需要注意的是，RFC8998发布的 SM4-GCM算

法中使用的 GCM是原始 GCM的子集，IV长度固

定为 12 byte，输出认证码长度固定为 16 byte，因

而相对于原始算法复杂度有所降低。 

2  相关工作 

与本文相关的研究工作可概括为两大类：修改标

准 SM4 算法以进一步提升其安全性，如文献[11-12]

提出的 SM4 Sbox白盒实现方法，文献[13-14]提出

的 SM4 Sbox门限实现方法，文献[15]提出抗旁路攻

击的实现方法，文献[16-17]提出抗功耗分析攻击的

实现方法；标准 SM4算法的实现或 SM4算法结合
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某一种分组密码算法工作模式的实现，这一类也是

本文的关注点。 

标准 SM4 算法的实现见表 1。文献[18-20]采

用软件实现 SM4 算法，其中，文献[19]对比和优

化了 SM4算法在 4款低端处理器上的性能表现，

文献[20]采用 Bit-Slice 技术提升软件实现性能，文

献[18]则是 SM4算法的单指令流多数据流（SIMD, 

single-instruction multiple-data）软件加速实现方

案。软件实现方案依赖 CPU或指令集，若二者存

在漏洞，则密码算法本身的安全性得不到保障。

文献[21-29]采用硬件实现 SM4算法或 SM4算法与

某种工作模式的结合，其中，文献[21-23]与本文研

究内容最相似，均实现了 SM4-GCM算法，但与本

文不同的是，三者均面向高性能计算领域。与本文

相似，文献[24]面向物联网领域实现了基于 SM4算

法的计数器模式和密码分组链接消息验证码（CCM, 

counter with cipher block chaining message authenti-

cation code（CBC-MAC））。考虑物联网设备可能部

署在无人区域，网络环境不稳定，可能存在数据丢

包的现象，在这种场景下，SM4-GCM 算法明显更

灵活也更合适，因为 SM4-GCM算法对每个数据块

的处理是相互独立的。文献[27-30]仅实现了 SM4

算法，但实际应用中需要与具体的分组密码工作模

式结合
[31]
才能为数据提供更高的安全性保障。 

表 1 标准 SM4算法的实现 

文献 算法 实现 领域 

[18] SM4 软件 低成本 

[19] SM4 软件 低成本 

[20] SM4 软件 高性能 

[21] SM4-GCM GPU 高性能 

[22] SM4-GCM FPGA 高性能 

[23] SM4-GCM FPGA 高性能 

[24] SM4-CCM ASIC 低成本 

[25] SM4-XTS FPGA 高性能 

[26] SM4-CBC ASIC 高性能 

[27] SM4 FPGA 高性能 

[28] SM4 ASIC 低成本 

[29] SM4 ASIC 高性能 

[30] SM4 SW/HW 低成本 

 

基于上述分析，笔者发现现有的研究缺少面向

物联网资源受限、网络环境不稳定场景，成本低并

且能够同时提供机密性和完整性保障的认证加密

算法硬件实现方案。针对这一发现，面向物联网应

用领域，本文提出一种低成本的认证加密算法

SM4-GCM硬件架构设计。 

3  低成本硬件架构设计 

3.1  整体架构设计 

低成本硬件架构设计方案如图 2 所示，可以看

出，本文提出的架构包含总线接口、SM4和GHASH

共 3个功能子模块，多个寄存器，以及多个数据通路

选择器。整个架构对外提供AXI-lite总线读写接口。

采用此接口封装 SM4-GCM 算法知识产权（IP, in-

tellectual property）核，其目的主要是提高本文设计

的可重用性。IP 核中的寄存器，如控制寄存器、数

据寄存器、密钥寄存器、IV寄存器、状态寄存器、H

寄存器均为存储映射寄存器，即上位机通过读写地

址，写入配置即可控制 IP的功能，读写寄存器数据。 

采用 SM4-GCM算法进行认证加密时，需要按

顺序依次处理 5种类型的数据，分别为 IV、密钥、

AAD、明文以及 AAD/明文的长度。类型不同，数

据的处理方式不同。为了更清晰地展示不同类型的

数据在图 2所示架构上的处理方式，不同类型数据

的处理及数据通路如图 3所示。 

3.1.1  IV数据处理 

首先处理的数据是 IV，如图 3(a)所示，上位机

将 12 byte的 IV末尾填充 32 byte 0之后，经过地址

译码之后，通过 AXI-lite总线接口写入 IV寄存器。 

3.1.2  密钥数据处理 

其次处理的数据是密钥，如图 3(b)所示，经过

地址译码之后，通过 AXI-lite总线接口将密钥写入

密钥寄存器，然后启动 128 bit 0的加密计算，待加

密结束之后，将加密结果写入 H寄存器。 

3.1.3  AAD数据处理 

接下来处理的数据块是 AAD，如图 3(c)和 

图 3(d)所示。第一个AAD数据块的处理方式如图 3(c)

所示，经过地址译码之后，通过 AXI-lite总线接口

将 AAD 数据块写入数据寄存器中，然后将数据寄

存器与 128 bit 0异或之后，再与 H寄存器中的数据

进行伽罗华域模乘，结果保存在乘法器内部寄存器

之中。后续的 AAD 数据处理方式如图 3(d)所示，

数据寄存器与乘法器内部寄存器异或之后，再与

H寄存器中的数据进行伽罗华域模乘，结果继续保
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图 2  低成本硬件架构设计方案 

 

图 3  不同类型数据的处理及数据通路 
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存在乘法器内部寄存器之中。同时更新 AAD 长度

寄存器，记录输入的 AAD数据的长度。 

3.1.4  明文数据处理 

之后处理明文数据块，如图 3(e)所示。经过地

址译码后，通过 AXI-lite总线接口将明文数据块写

入数据寄存器，然后将数据寄存器与 IV 寄存器值

的加密结果（序号③～⑤）异或，将其结果作为密

文写回数据寄存器（序号⑦～⑧）。密文与伽罗华

域乘法器内部寄存器异或之后，再与 H寄存器中的

数据进行伽罗华域模乘，结果继续保存在乘法器内

部寄存器之中（序号⑨～⑪）。之后更新明文长度

寄存器，记录已经处理的明文数据长度，同时也更

新状态寄存器，通知上位机加密计算完毕，可以通

过总线访问数据寄存器读取加密结果。 

3.1.5  长度数据处理及认证码生成 

最后处理的是长度数据，如图 3(f)所示，先将

 

图 3  不同类型数据的处理及数据通路（续） 
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明文/AAD长度数据拼接为 128 bit数据，然后与伽

罗华域乘法器内部寄存器异或，之后与 H寄存器中

的数据进行模乘（序号⑤～⑥），其结果与 IV初始

值加密结果异或之后作为最终的认证码写回数据

寄存器（序号③～④、⑦～⑧）。最后，更新状态

寄存器，通知上位机认证码计算完毕，可以通过总

线访问数据寄存器读取 128 bit的认证码（序号⑨）。 

为了节约设计成本，平衡性能和面积，本文设

计采用了共享和分时复用两种技术手段。 

3.2  SM4算法架构设计 

SM4 算法由加解密算法和密钥扩展算法组

成。由于 SM4-GCM算法不需要 SM4算法解密，

因此无须考虑 SM4 解密算法。密钥扩展可采用离

线计算或在线计算的方式实现，一般而言，在线计

算方法无须保存扩展密钥，因此所需的资源较低。

本文所设计的 SM4 算法硬件架构采用在线密钥扩

展方法。 

SM4算法硬件架构如图 4所示，其中，D0~D3

为数据寄存器，K0~K3为密钥寄存器，CKi为标准

SM4 算法规定的常数。为了节省资源开销，SM4

加密算法和密钥扩展算法共享数据通路，以交替时

分复用的方式共享轮函数。在轮函数内部，Sbox用

于实现非线性变换（字节替换）。由于 SM4算法的

Sbox是由 256个 8 byte的常数组成，占用资源较多，

因此仅使用了单个 Sbox。32 bit数据的非线性变换

共享单个 Sbox，4 byte依次送入 Sbox，待字节替换

完成再拼接回 32 bit。 

SM4算法内核的状态转换示意图如图 5所示，

图 5中序号为状态跳转的顺序。当收到新数据计算

请求时，启动状态机，由空闲状态跳转至密钥扩展

状态（序号①）。由于每一轮的 SM4加密算法依赖

一个 32 bit的扩展密钥，因此在每一轮的迭代中，

密钥扩展算法先于加密算法调用轮函数（序号②）。

每一轮加密算法计算完毕之后返回至密钥扩展进

行下一个扩展密钥的计算（序号③）。待 32轮迭代

全部完成，执行反序变换输出加密结果（序号④），

状态机恢复空闲状态（序号⑤），等待下一个数据

块的输入。 

 

图 4  SM4算法硬件架构 
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图 5  SM4算法内核的状态转换示意图 

3.3  GF(2
128
)迭代乘法算法硬件架构设计 

GF(2
128
)迭代乘法算法是 GHASH 算法的核心

组成部分，可采用循环迭代以异或和移位运算实

现，也可结合 Karatsuba 大数乘法算法和快速模约

算法实现。前者性能低，资源开销也低，后者性能

高，资源开销也较高。对于本文而言，前者更适合。

以文献[32]提供的 GF(2
128
)迭代乘法算法为基础，低

成本的GF(2
128
)迭代乘法算法硬件架构如图 6所示。

可以看出，该架构较为简单，仅由两个 128 bit的寄

存器、两个 128 bit的异或运算、一个移位运算、

5个数据选择器以及状态控制器组成。当需要运算，

首先使能状态机，然后将寄存器 V初始化为寄存器

H中的数值，寄存器 Z初始化为 0。之后迭代更新

寄存器 V和 Z（如图中的更新 Z和更新 V所示）。 

3.4  多功能设计 

为了提升资源利用率，拓展 IP用途，本文引入

了 IP 的多功能设计。除了支持 SM4-GCM 算法，

本文架构额外支持的两种分组密码算法工作模式

如图 7所示。由于 SM4-GCM本身包含 SM4-CTR，

单独执行 SM4-CTR 模式时，只需要复用

SM4-GCM 中的明文数据处理流程即可，区别仅

在于无须 GHASH 算法计算。对于 SM4 电码本

（SM4-ECB, SM4 based electronic codebook）模式，

需要将 IV寄存器作为输入，将 H寄存器作为输出，

具体如图 7(b)所示。 

 

图 6  低成本的 GF(2128)迭代乘法算法硬件架构 
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4  实验结果比较与分析 

本文采取如图 8所示的实验方法对 SM4-GCM

算法架构设计进行评估。实验流程包括设计与验

证、IP 封装与 SoC 集成、软件 API 测试。首先，

采用 Verilog HDL算法对电路架构设计进行描述；

然后，通过 Xilinx Vivado仿真器进行功能仿真并评

估其性能，SM4-GCM算法仿真波形如图 9所示；

之后，将其封装到 AXI-lite总线接口的 IP地址，并

将其挂载到 Xilinx ZYNQ SoC系统上，原型验证搭

建的 SoC系统如图 10所示，原型验证环境如图 11

所示；接着，对整个 SoC系统进行 FPGA实现，并

导出码流文件和 XSA 文件；最后，将码流烧录至

FPGA芯片，并编写硬件 IP的驱动，调用 API向 IP

核写入测试数据，通过串口终端查看和检查计算结

果是否正确，原型验证终端输出结果如图 12所示。 

 

图 7  本文架构额外支持的两种分组密码算法工作模式 

 

图 8  实验方法 
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4.1  吞吐率 

本文以 RFC8998 提供的 SM4-GCM 算法示例

数据为测试数据（测试数据包含 128 bit密钥、IV、

AAD数据和明文，组成 8个 128 bit的数据块，共

1 024 bit），从仿真结果来看，生成的认证码与参考

数据一致，证明本文设计的功能正确性。吞吐率评

估结果见表 2。从加载密钥至认证码的生成共消耗

了 2 574 个时钟周期，因此吞吐率的评估结果为

39.78 Mbit/s @ 100 MHz。 

表 2 吞吐率评估结果 

指标 评估结果 

时钟周期 

2 574 Cycle 

吞吐率 

0.397 8 bit/Cycle 

39.78 Mbit/s@100 MHz 

 

4.2  FPGA资源开销 

本文设计在 FPGA 芯片 Xilinx ZYNQ 7020

（xc7z020clg400-1）上实现，FPGA 资源开销见

表 3。本文设计未使用 Block RAM和数字信号处

理器（DSP, digital signal processor），占用的查找

表（LUT, look-up table）和寄存器也较少，占用

的资源片（slice）仅为 4.54%。 

表 3 FPGA资源开销 

指标 占用量/个 占比 

Slice LUT 1 761 3.53% 

Slice Registers 1 825 1.72% 

slice 604 4.54% 

Block RAM 0 0 

DSP 0 0 

 

4.3  FPGA板级验证 

图 10是基于 Xilinx ZYNQ搭建的片上（SoC, 

system-on-chip）系统。测试数据通过总线以存储映

射的方式写入 IP（图中名为 ipSM4_GCM_0 的模

块）。图 11为原型验证环境，包含一台安装有 Xilinx 

Vivado 2022.1和 Vitis 2022.1 FPGA开发套件的笔

记本计算机和一块PYNQ Z2开发板，二者通过USB

接口线连接。图 12 为串口终端输出结果，与仿真

结果保持一致。 

 

图 9 SM4-GCM算法仿真波形 
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图 11  原型验证环境 

 

图 12  原型验证终端输出结果 

4.4  文献比较 

SM4-GCM 算法实现对比见表 4，可以看出，

仅有本文设计面向物联网低成本应用领域，而其他

文献均面向高性能领域。领域不同，设计指标不同，

因此，本文的架构设计面积开销和性能均较低，但

足以满足物联网应用需求，如主流物联网同通信协

议 LoRa的数据速率为 0.3～50 kbit/s，NB-IoT上行和

下行速率分别为 234.7 kbit/s和 204.8 kbit/s
[33]
，而本文

的架构设计吞吐率达到 39.78 Mbit/s@100 MHz，即

使工作在 10 MHz 的低频时钟下，吞吐率也达到

3.978 Mbit/s。 

表 4 SM4-GCM算法实现对比 

文献 领域 实现 面积 吞吐率 

[21] 高性能 GPU — 1.62 Gbit/s 

[22] 高性能 ZYNQ 7035 FPGA 12 579 FF +  
22 856 LUT 

28.16 Gbit/s 

[23] 高性能 Virtex-5 FPGA 10 609 FF +  
10 609 LUT 

32.1 Gbit/s 

本文 低成本 ZYNQ 7020 FPGA 604 slices  
(1 825 FF +  
1 761 LUT) 

39.78 Mbit/s 

 

5  结束语 

面向物联网领域，本文提供了一个低成本、多

功能的 SM4-GCM算法硬件架构设计方案，为物联

网设备采集的数据提供机密性和完整性保障。

FPGA芯片上的实现结果显示，本文设计仅需 1 761个

LUT和 1 825个寄存器，占用的 slice仅有 604个，

吞吐率达到 39.78 Mbit/s@100 MHz，能够满足物联

网应用需求。未来将以此 IP为基础，开发更多的数

据保护应用，如图像加密。 

 

图 10  原型验证搭建的 SoC系统 
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